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汽车行业服务范围
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• 整车国际市场合规支持和准
入服务

• 整车法规服务

• 整车排放、测试、评估以及
认证服务

• 汽车禁限用物质管控以及
ELV/RRR认证

• 零部件国际市场合规支持和
准入服务

• 零部件测试

• 轮胎/轮毂测试认证

• 无线产品测试和全球市场准
入

• 汽车动力电池测试和认证

• 充电系统部件测试和认证

• 功能安全及预期功能安全

培训、评估和认证服务

• Auto-SPICE培训、评估和
认证服务

• 汽车网络安全UN R155 &
ISO21434 培训、评估和认
证服务

• 汽车软件升级 UN R156培
训、评估和认证服务

• 自动驾驶测试、评估以及技
术支持服务

• 管理体系评估和认证服务

• 汽车行业相关技术和质量工
具培训

• 高压安全防护培训

• 二手车评估相关服务

自动驾驶整车服务 零部件服务 行业通用服务



功能安全和安全分析的定义
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功能安全（ functional safety ）
absence of unreasonable risk due to hazards caused by malfunctioning behaviour of E/E systems
(ISO 26262-1:2018)

功能安全（ functional safety ）
part of the overall safety relating to the EUC and the EUC control system that depends on the correct
functioning of the E/E/PE safety-related systems and other risk reduction measures.
(IEC 61508-4:2010)

安全分析（Safety Analysis）
在功能安全领域，安全分析（Safety Analysis） 是通过系统化的⽅法识别、评估和控制由电⼦/电⽓/可编
程系统（E/E/PE）失效引发的⻛险，以确保系统在发⽣故障时仍能维持或达到安全状态的结构化⼯程过程。



安全分析⽬的
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安全分析的⽬的是确保由于系统性故障或随机硬件故障导致违反安全⽬标/安全需求的⻛险⾜够低。根据不
同的应⽤，这是通过以下⽅式实现的：
Ø 识别在危害分析和⻛险评估期间未识别的新危害；

Ø 识别可能导致违反安全⽬标或安全要求的故障或失效；

Ø 识别故障和失效的潜在原因；

Ø ⽀持定义⽤于故障预防或故障控制的安全措施；

Ø 为安全概念的适⽤性提供证据；

Ø ⽀持安全概念、安全要求的验证，以及设计要求和测试要求的识别。



功能安全与安全分析的关系
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功能安全需求
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功能安全设计和安全分析的关系
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功能安全
需求

安全功能
性需求

安全完整
性需求

设计评审反馈 分析评审反馈

分析基于设计

分析反馈设计

设计
模型

分析
模型



功能安全设计和安全分析在⽣命周期中的关系
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系统需求

系统架构

详细设计

实现

详设测试

集成测试

确认测试

设计
模型

分析
模型

设计
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设计模型和分析模型举例
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设计模型

设计模型

分析模型
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安全分析的关键特征
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说明关键特征

贯穿覆盖所有⽣命周期阶段系统性

遵循标准规范的分析⽅法标准和逻辑链条准则结构化分析⽅法

定性（逻辑关系）+ 定量（逻辑概率）双维度评判

分析与应⽤/需求/设计之间追溯印证+分析之间的追溯可追溯性

分析与应⽤/需求/设计动态跟随更新迭代动态迭代性

系统安全冗余架构设计要求+保守分析原则分析不确定性控制*



安全分析的关键特征

11TÜV SÜD GCN | Safety Analysis in Functional Safety | Copyrigh © 2025 Haisheng Yang. All rights reserved.

分析不确定性控制 - 系统安全冗余架构设计要求+保守分析原则

ISO 13849:2023ISO 26262:2018IEC 61508:2010



常⽤分析⽅法
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可靠性/失效率预计（ failure rate prediction ）
‒ 部件计数法分析（parts count analysis）;
‒ 部件压⼒法分析（parts stress analysis）;

危险与可操作性分析（Hazard and Operability Study, HAZOP ）



常⽤分析⽅法
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故障树分析
（ Fault Tree Analysis, FTA ）

可靠性框图分析
（ Reliability block diagram analysis, RBD ）



常⽤分析⽅法
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失效模式和影响分析（ Failure modes and effects analysis , FMEA）

事件树分析（Event tree analysis, ETA ）



常⽤分析⽅法
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⻢尔可夫分析（ Markov analysis） Petri⽹分析（ Petri net analysis ）



分析⽅法分类
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根据分析中对逻辑链条的梳理⽅向和相应的系统层次结构分析⽅向，可以将分析⽅法如下分类：
1) ⾃下⽽上分析⽅法（归纳分析⽅法，通常针对单⼀失效的影响进⾏分析）

⾃下⽽上分析⽅法的起点是在下层部件/组件所识别的失效和失效模式。对于每种失效模式，向
上归纳推导出对相关更⾼层⾯系统级别的应⽤影响。基于部件清单和检查清单，⾃下⽽上的分
析⽅法将尽可能覆盖分析起点层次的所有单⼀失效的向上影响。

2) ⾃上⽽下分析⽅法（演绎分析⽅法，能⽀持对多故障组合的影响进⾏分析）
⾃上⽽下分析⽅法的起点是上层系统的失效模式或危害，依次逐层向下级部件/组件演绎分析导
致上层失效的原因，⾃上⽽下分析⽅法可以分析评估多个故障组合⽽共同作⽤的影响，还可以
考虑它们发⽣的顺序和共因的影响，能针对复杂结构系统的进⾏分析。

⾃下⽽上的分析⽅法（归纳分析⽅法）和⾃上⽽下的分析⽅法（演绎分析⽅法）作⽤互补，通常需
要结合⼀起使⽤。



分析⽅法分类
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根据分析中对能否考虑时间顺序或动态演变的逻辑链条，可以将分析⽅法如下分类：
1) 静态分析⽅法（ “快照式”分析，与时序和状态变迁⽆关的分析）

静态分析⽅法基于基于布尔静态逻辑因果关系 ，分析过程中系统状态不发⽣变化，分析中的逻
辑时序变化不影响分析的结果。适⽤于具备时间⽆关性和逻辑确定性的应⽤场景。

2) 动态分析⽅法（ “电影式”分析 ，能分析时序和状态变迁的作⽤和影响）
动态分析⽅法基于状态和状态变迁的动态状态空间演变 ，分析中可以覆盖系统的多个状态，以
及在这些状态间迁移的逻辑关系。适⽤于有时间依赖性和状态连续性的应⽤场景。

通常动态分析⽅法能覆盖静态分析⽅法的应⽤场景，但反之不能成⽴。通常动态分析⽅法的应⽤和
计算⽐静态分析⽅法复杂，在⼯程应⽤中通常优先使⽤静态分析⽅法，当分析中涉及到时序和状态
变迁时结合使⽤动态分析⽅法。



常⽤分析⽅法的分类
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常⽤分析⽅法的特点和应⽤对⽐
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⽀持设计评审和证明定量分析定性分析需求分配⽀持性分析⽅法

⽀持可定量计算串⾏⽆冗余组件/系统的失效
率和MTTF

-可⽤于没有冗余结构的串⾏系统
的需求分配

可靠性/失效率预计

适⽤可定量计算系统PMHF/PFH/PFD等，并
能体现相关⼦系统/组件对计算结果的贡
献程度

考虑故障场景，可以考虑冗余系统
结构（多故障影响）

可⽤于没有显著时序和状态变迁
的系统需求分配

故障树（FTA）

适⽤可定量计算系统PMHF/PFH/PFD等，并
能体现相关⼦系统/组件对计算结果的贡
献程度

考虑可靠场景，同FTA情况可⽤于系统模块具备独⽴性的场
合，同FTA情况

可靠性框图（RBD）

适⽤可定量计算串⾏⽆冗余组件/系统的失效
率和MTTF

失效的影响及传递可⽤于主要为单⼀独⽴失效的分
析场合，通常针对串⾏⽆冗余的
情况

失效模式和影响分析
（FMEA/FMECA/FMED
A）

不适⽤不⽀持偏离的识别和因果分析⽀持HAZOP分析

适⽤可计算失效结果的概率失效的结果分析可能⽀持事件树（ETA）

适⽤可定量计算系统PMHF/PFH/PFD等，并
能体现时序和状态变迁的过程和最终稳态
结果

分析时序和状态的关系和作⽤⽀持⻢尔可夫分析
（Markov）

适⽤可定量计算系统PMHF/PFH/PFD等，并
能体现时序和状态变迁的过程和最终稳态
结果

分析时序和状态的关系和作⽤，控
制状态空间爆炸

⽀持Petri⽹分析

⽀持通过概率模拟统计得到定量概率，⾮解析
计算⽅式，适⽤于复杂结构系统

可能⽀持可能⽀持蒙特卡罗⽅法*



安全分析中共因失效的考量
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在安全分析中要求各个分析对象的失效是独⽴的，⽆论对于单通道串⾏结构还是多通道冗余结构都
是如此，独⽴性要求对于冗余结构尤其重要。当失效⽆法独⽴即意味着这存在共因失效。因此，在
安全分析中需要对共因失效进⾏分析并采取有效的保障措施。

共因失效分析（CCF）的本质是识别导致相关失效的所有原因，对于其中有⼲涉影响的共有原因
（即共因）采取措施：
Ø 避免共因（则可以在安全分析中按照独⽴失效进⾏分析）
Ø 控制共因（在安全分析中增加对共因失效作⽤的分析）



安全分析⽅法的选择
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安全分析⽅法各有特点，没有通⽤的应⽤选择标准，需要根据实际情况判断选择合适的安全分析⽅
法，可以通过以下项点⽀持分析⽅法的选择：

a) 系统复杂性

b) 系统新颖性

c) 定性分析vs定量分析

d) 单个故障vs多故障组合

e) 时间顺序依赖性

f) 系统状态依赖性

g) ⾃下⽽上vs⾃上⽽下

h) 安全完整性需求分配的适⽤性

i) 分析技术使⽤的能⼒要求

j) 分析技术通⽤性和可接受性

k) ⼯具需要性

l) ⼯具可⽤性

m) 合理性检查可⾏性

n) 分析⽅法的标准程度



安全分析⽅法的选择

22TÜV SÜD GCN | Safety Analysis in Functional Safety | Copyrigh © 2025 Haisheng Yang. All rights reserved.

标准合理性
检查

⼯具
可⽤

需要
⼯具

可接
受性

能⼒
要求

需求
分配

分析
⽅向

状态
相关

时序
相关

组合
故障

定量
分析

新颖
系统

复杂
系统分析⽅法

IEC 61709是⾼中⾼低是向上否否否是是否可靠性/失效率预计

IEC 61025是⾼中⾼中是向下否否是是是是故障树（FTA）

IEC 61078是中中中⾼否向上是是否是否否可靠性框图（RBD）

IEC 60812
SAE J1739是⾼低⾼低否向上否否否是否否

失效模式和影响分析
（FMEA/FMECA/FMEDA）

IEC 61882是中低中低否向上否否否否是是HAZOP分析

是中中中⾼否向上是是否是否否事件树（ETA）

否中⾼中⾼是向下是是是是是是⻢尔可夫分析（Markov）

否低⾼低⾼是向下是是是是是是Petri⽹分析



安全分析⽅法的融合应⽤
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在对以上常⽤分析⽅法的实践应⽤中，为了消除分析⽅法的限制或结合不同分析⽅法的优点，在实
际⽤于中会将不同的安全分析⽅法加以融合：在⼀种分析⽅法中体现其他分析⽅法的内容。这⼀⽅
⾯增加了安全分析⽅法的灵活性和适⽤性，但另⼀⽅⾯也增加了安全分析⽅法使⽤的复杂程度。

通过融合应⽤⻢尔可夫模型
将静态FTA扩展为动态FTA

通过融合应⽤FTA模型将处理单⼀失效的
FMEA扩展为能够处理多失效组合的FMEDA



安全分析⽅法的组合应⽤
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到⽬前为⽌的⼯程项⽬实际应⽤经验表明没有⼀种安全分析⽅法能够单独实现对有⼀定复杂程度的
系统或设计的充分分析，因此在实践应⽤中通常需要根据实际情况结合使⽤多种安全分析⽅法以达
到分析的充分性。
同时，对于复杂系统的设计通常都基于多层次的设计模型和⽣命周期模型，层次间有着密切的逻辑
追溯关联，每个层次的安全分析相应的需要建⽴与上下游层次的逻辑链条，这也涉及到不同安全分
析⽅法之间的衔接和追溯。

FMEA Failure
Mode a



安全分析⽅法应⽤中的核⼼要素 ‒ ⼈
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除了各种安全分析⽅法本⾝的特点会影响对它们的选择和应⽤之外，安全分析⽅法的使⽤者的能⼒
是⾮常重要的，这可能⽐实际使⽤的技术更重要。分析⼈员有责任验证任何特定⽅法的基础假设
是否得到满⾜，或者是否需要进⾏任何调整以获得充分的现实保守结果。

安全分析⽅法的使⽤者的能⼒包括但不限于：

Ø对分析⽅法的熟悉程度、
Ø对分析⽅法的应⽤能⼒、
Ø对分析⽅法限制约束的把握控制、
Ø对分析⼯具的应⽤能⼒等



Singapur
Thailand

§ Shanghai

§ Shenzhen

§ Guangzhou

§ Wuxi

§ Hong Kong

Canada
§ Newmarket

§ Prague

§ Mladá Boleslav

§ Nymburg

§ Pfungstadt

§ Heimsheim

§ Garching

§ Straubing

§ Scarmagno

§ New Brighton

§ Plymouth

§ Auburn Hills

§ San Diego

USA

§ Bangalore

§ Suwon

§Yonezawa

§Utsunomiya

265/22/2025TÜV SÜD MOBILITY | Homologation & Global Market Access

北美
(California, Michigan,
Massachusetts, …)

中国
(Shanghai, Beijing,
Guangzhou)

韩国
(Seoul)

日本
(Tokyo)

意大利
(Milan) 土耳其

(Istanbul)

捷克
(Prague)

400+ 汽车专家

170+ 授权的认证工程师

25+   ISO资质的实验室

东盟
(Singapore,
Thailand, …)

印度
(Mumbai,
Pune)

德国
(Munich, Stuttgart,
Frankfurt)

全球TÜV SÜD交通服务团队——您在国际项目中的行业合作伙伴

EMC实验室

电池实验室

汽车实验室 (其它)
环境实验室 后视镜实验室

排放实验室内饰燃烧实验室

被动/主动安全实验室 轮胎/轮毂实验室



携⼿TÜV南德
驶向智慧未来

tuvsud.com
mobility@tuvsud.com

关注我们:
杨海⽣
TÜV南德⼤中华区交通服务部
邮箱: haisheng.yang@tuvsud.com
⼿机：18918568595


